SANTE

Solutions abordables de
gestion des identités, acces et mots

de passe pour le secteur hospitalier

Sécurité et respect des
régles de conformité pour

la gestion des utilisateurs

De nombreux praticiens sont impliqués dans le traitement de données re-
latives a la vie privée et/ou a la gestion d’informations sensibles. De ce fait,
la tracabilité des actions, I'utilisation de mots de passe complexes et la
mise en ceuvre de procédures spécifiques pour le personnel sortant sont
devenus légion courante dans les centres hospitaliers. Les comptes utilisa-
teurs génériques tendent de plus en plus a disparaitre au profit de comptes
individuels et ces changements structurels accroissent la charge de travail
déja lourde du département Informatique.

La mise en ceuvre d’un systéme automatisé de Gestion des Identités et des
Acces aidera votre organisation a rationaliser les processus d’une maniére
plus efficace, de réduire la charge de travail et de réduire les colits du ser-
vice informatique.

Les solutions applicatives Tool4ever sont déployées dans un grand
nombre d’établissements de santé pour les projets suivants:

Gestion des comptes utilisateurs

Gestion des mots de passe

Single Sign-0n (SS0)

Réinitialisation de mot de passe en libre-service (SSRPM)
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Gestion des comptes
utilisateurs

La solution UMRA de Tools4ever offre aux établissements de santé la pos-
sibilité d’optimiser leurs processus de gestion des comptes utilisateurs. Par
exemple, automatiser la gestion des droits d’accés aux systémes et aux
applications pendant toute la durée du contrat de I'employé. Ceci est nor-
malement obtenu grace a:

Auto Provisioning:

UMRA Auto Provisioning est capable de créer automatiquement un
compte utilisateur via des connecteurs sur votre systéme RH. Ces connec-
teurs sont également disponibles pour créer des comptes dans d’autres
systémes, tels que les systemes de gestion du dossier patient, de phar-
macie, de chirurgie ou encore de radiologie. Quand un employé quitte le
service, le connecteur vers le systeme RH lance automatiquement une
procédure de désactivation de compte utilisateur afin que la personne en
question n’ait plus acces a votre réseau. Vous pouvez vous référer au verso
de ce dépliant pour une liste non exhaustive de connecteurs disponibles.

Role Based Acces Control (RBAC):

En utilisant RBAC, les établissements de santé peuvent empécher
'accés a des informations sensibles par des employés non autorisés.
UMRA supporte RBAC, ainsi, les roles organisationnels peuvent étre ef-
ficacement traduits en des droits d’acces spécifiques pour I'utilisateur.

Self-Service et gestion de Workflow:

Si les employés doivent avoir acces aux ressources du réseau tels que des
applications, des listes de distribution, boites aux lettres fonctionnelles,
etc..., ils peuvent en faire la demande eux-mémes a I'aide d’un portail
libre-service. Le systéme créera automatiquement un workflow pour gérer
les approbations requises puis la mise en service des privileges d’'acces.
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Gestion des mots de passe

Les normes pour les meilleures pratiques suggerent Iutilisation de mots de
passe complexes. Toutefois, I'introduction de ces mots de passe provoque
souvent des effets de bords tels qu’une augmentation des appels liés a la
réinitialisation de mot de passe, des plaintes venant des utilisateurs finaux
et des verrouillages de comptes pendant les heures de bureau.

Les solutions suivantes sont disponibles pour prévenir ces effets:

Self Service Reset Password Management:

Self Service Reset Password Management (SSRPM) offre aux utilisateurs la
possibilité de réinitialiser leur mot de passe sans contacter le helpdesk. En
répondant a un certain nombre de questions (ou grace a un code PIN envoyé
par SMS) les utilisateurs peuvent redéfinir leur nouveau mot de passe, ou
débloquer leur compte verrouillé, a tout moment, sans aucune intervention
du département informatique.

Password Complexity Manager:

Les regles de complexité dans Microsoft Windows sont limitées et compli-
quées a utiliser. Password Complexity Manager prend en charge un large
éventail de régles de complexité et fournit des instructions aux utilisateurs
finaux afin de leur permettre d’étre en conformité avec la politique de mot
de passe requise.

Password Synchronisation Manager:

Password Synchronisation Manager (PSM) permet aux utilisateurs de syn-
chroniser les mots de passe a travers différentes applications afin de mi-
nimiser le nombre de mots de passe que les utilisateurs doivent retenir.

Single Sign-On

Les établissements de santé suppriment les comptes utilisateurs généri-
ques pour des raisons de respect de conformité. Cela rend les procédu-
res de connexion plus lourdes et prend plus de temps pour les utilisateurs
finaux. lls sont tenus de se rappeler de nombreuses procédures de con-
nexion et doivent utiliser des mots de passe trés complexes pour des rai-
sons de sécurité.

Le Single Sign-0On (SS0O) répond & cette évolution en permettant aux utili-
sateurs de ne se connecter qu’une seule fois au réseau, et de ne plus avoir
ensuite a saisir leurs mots de passe pour leurs applications.

Authentification par carte CPS

La carte CPS, déja présente dans beaucoup d’établissements de
santé, peut étre utilisée pour I'authentification sur le réseau. Permet-
tant plus de sécurité, son utilisation couplée a notre solution Sin-
gle Sign On permet a ['utilisateur final d’accéder a I'ensemble de
son environnement de travail grace a cette carte professionnelle.

Fast User Switching

Les procédures de connexion peuvent étre encore simplifiées en
combinant le Fast User Switching avec un badge utilisateur ou une
carte CPS. De cette fagon, les utilisateurs accedent aux applica-
tions en insérant leur badge et se déconnectent en enlevant leur
badge. Ainsi, I'ordinateur devient disponible pour I'utilisateur suivant.

Follow-Me

En complément du Fast User Switching, la fonctionnalité de Follow-
Me permet aux utilisateurs qui ont ouvert des applications sur Citrix et/
ou Terminal Server de poursuivre leurs travaux sur un autre ordinateur. Il
en résulte un gain de temps considérable, en particulier dans le cas de
personnel itinérant faisant leur ronde dans plusieurs services et ay-
ant besoin d’accéder a leurs données via des ordinateurs différents.

Connecteurs préts a 'emploi

La solution UMRA de Tools4ever offre des connecteurs préts a I'emploi vers diverses applications et systemes contenant des don-
nées utilisateur pour I'ensemble de votre établissement. Des exemples sont Active Directory, Exchange, systemes d’information
hospitaliere, systtmes d’accés et autres systémes internes ou hébergés. Quelques exemples de connecteurs préts a I'emploi:

Orbis (AGFA), McKesson, SAP, Meditech, Peoplesoft, Lawson, GE Centricity, ANSOS, SAS, Peoplesoft, InfoSys, Kronos, Remedy, Oracle
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