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IT-Rechtemanagement

Benutzerverwaltung im Kantonsspital Baden

F ast jedes Krankenhaus kennt das Phä-
nomen: Ärzte und andere Mitarbeiter 

wechseln häufig intern und extern. Bei sol-
chen Wechseln ist es immer wichtig, die kor-
rekten Benutzerkonten für medizinische 
Anwendungen, Programme der Verwal-
tung, Logistik oder Personalwesen zu ge-
währleisten. Um die Benutzerverwaltung 
zu vereinfachen und zu automatisieren, 
synchronisiert das automatisierte Identity- 
Management des Kantonsspitals Baden 
Konten von rund 1 800 Nutzern mit dem 
Personalsystem SAP-HCM.

Die meisten Kliniken verfügen über 
eine heterogene und gewachsene IT-In-
frastruktur. Dazu gehören beispielswei-
se Server für Mails oder Dateien, Office-
Programme und ein Krankenhausin
formationssystem als Kernstück der 
Verwaltung. Für ihre Arbeit benötigen 
die Mitarbeiter Zugriff auf diese hoch-
komplexe Struktur, und zwar genau auf 
die für sie freigegebenen Daten. Zudem 
müssen sich die Zugriffe schnell und 
einfach vergeben lassen, da die Fluk
tuation und damit der Bedarf an Neuzu-
weisungen der Rechte hoch ist. Viele IT-
Abteilungen stehen deshalb vor der Her-
ausforderung, die Benutzerverwaltung 
effizient und systemübergreifend zu or-
ganisieren. Außerdem müssen sie die 

Sicherheit der Systeme vor unerwünsch-
ten Zugriffen gewährleisten und gleich-
zeitig möglichst komfortable Zugangs-
prozeduren für die Mitarbeiter bereit-
stellen. Dabei ist ein Widerspruch 
aufzulösen. Üblicherweise gilt: Je ge-
schützter ein Zugang gestaltet wird, 
desto mehr Barrieren und aufwendigere 
Passwörter erfordert er; gleichzeitig ent-
steht damit jedoch umso mehr Aufwand 
für die Nutzer beim Login. Zugleich sor-
gen die strengen Zugangsregeln für Be-
trieb beim „Helpdesk“, weil die komple-
xen Passwörter vergleichsweise oft – 
auch gerne nachts – vergessen werden. 
Je größer ein Haus ist, desto höher wird 
der Druck, die Zugangsprozeduren bei 
gleichbleibender oder sogar erhöhter Si-
cherheit zu vereinfachen. Dies gilt umso 
mehr, da aufsichtsrechtliche Regelungen 
immer umfangreichere Sicherheits- und 
Datenschutzmaßnahmen verlangen.

Das Personalsystem als Datengrundlage

Vor dieser Ausgangssituation stand auch 
die IT-Abteilung des Kantonsspitals im 
schweizerischen Baden. Dort stehen 
knapp 1 800 Beschäftigten rund 1 000 
Clients (Computerarbeitsplätze), 120 
Server und 250 Drucker zur Verfügung. 

Für jede einzelne Ressource müssen Be-
nutzerrechte korrekt vergeben werden. 
Wie in vielen Krankenhäusern üblich, 
wechseln die Mitarbeiter im Badener 
Spital häufig ihre Abteilung, zum Bei-
spiel arbeiten die Assistenzärzte in un-
terschiedlichen Abteilungen. Bei jedem 
Wechsel ändern sich Gruppenzuord-
nungen und die dazugehörigen Rechte. 
Bei Dutzenden von Assistenzärzten be-
deutete dies einen großen Aufwand, wie 
der Leiter der IT-Abteilung des Kantons-
spitals, Adrian Seiler, erläutert: „Früher 
mussten wir alle Berechtigungen und 
Zuordnungen von Hand anlegen, der 
Zeitaufwand dafür wurde schlicht zu 
groß.“ Auch bei Neuzugängen oder Ab-
gängen von Kollegen fallen diese Aktua-
lisierungen im Bereich des User-Ma-
nagements an. 

Ziel war es daher, die nötigen Prozes-
se so weit wie möglich zu automatisie-
ren. Als Grundlage dieser Vereinfachung 
sollten die Daten der Personalabteilung 
dienen. Deshalb galt es, das Benutzer-
management mit der SAP-Software zu 
verbinden, die zur Mitarbeiterverwal-
tung eingesetzt wird. Diese Aufgabe 
übernimmt nun das System „User Ma-
nagement Resource Administrator 
(UMRA)“ des Unternehmens Tools4ever. 

Blick auf das Kantonsspital Baden, 
ein 370-Betten-Krankenhaus im 
östlichen Teil des Kantons 
Aargau, Schweiz.� Foto: KSB



Aktuelle Informationen   9.2011
das

Krankenhaus

2

Das System dient als Schnittstelle zwi-
schen SAP-HCM und dem Betriebs
system sowie den anderen Programmen. 
Alle Stammdaten werden in UMRA ein-
gelesen. Damit wird gewährleistet, dass 
im Bereich Usermanagement keine Ver-
wechslungen aufgrund falscher Na-
mensschreibweisen oder Ähnlichem 
vorkommen. Wichtig war es den Projekt-
verantwortlichen, die Konsistenz der 
Mitarbeiterdaten über unterschiedliche 
Anwendungen hinweg zu gewährleisten 
und manuelle Im- oder Exporte von Nut-
zerdaten zu vermeiden. 

Gestärkte Rolle des „Helpdesks“

Die Automatisierung des Benutzerma-
nagements wurde auch deshalb ange-
strebt, weil sich bei jedem Wechsel sehr 
viele Daten ändern und die Mitarbeiter 
des Helpdesks in der EDV-Abteilung 
dies ohne weitere Unterstützung durch-
führen sollten. Bei einem Abteilungs-
wechsel beispielsweise lassen sich Be-
nutzer nun einfach verschieben. Die 
Mitarbeiter beim Helpdesk wählen die 
neue Abteilung für den Kollegen aus 
und bekommen damit bereits die dafür 
bestimmten Grundeinstellungen ange-
zeigt. Basierend auf diesen Formularen 
werden die neuen Accounts geöffnet. 
„Früher waren diese Änderungen auf-
wendig, weil wir die Einstellungen nicht 
einfach kopieren konnten, sondern neue 
Benutzerdaten anlegen mussten. Heute 
sind Wechsel dagegen in Sekunden voll-
zogen“, so Seiler. Wichtig sei dabei, dass 
zur Rechtevergabe keine Administra-
torenrechte nötig sind. Deshalb kann die 
Nutzerverwaltung komplett dem inter-
nen Helpdesk überantwortet werden. 
Alle relevanten Einstellungen sind vor-
gegeben, sodass die Mitarbeiter lediglich 
auswählen müssen. Neben den Rechten 
lassen sich beispielsweise Druckerzu-
ordnungen, Mailadressen oder Namen 
nach Bedarf verändern. Nach Seilers An-
gaben wurde die Arbeit dadurch stark 
vereinfacht. Die Kollegen vom Helpdesk 
bräuchten heute keine speziellen Kennt-
nisse mehr, Schulungen für Usermana-
ger oder Administratoren etwa fielen 
damit weg. Erforderlich sei lediglich die 
Bedienung von UMRA, wozu „deutlich 
weniger Know-how nötig ist“. Damit 

wurde nach Seilers Urteil die gewünsch-
te Vereinfachung der Prozesse im 
Rechtemanagement erreicht. Weil keine 
Eingriffe mehr in die Registry oder ins 
Active-Directory nötig seien, entfielen 
auch Fehlerquellen. Zudem wurden „Si-
cherheitslücken geschlossen“. Wichtig 
war Seiler dabei, dass die Mitarbeiter nur 
machen können, was sie auch dürfen. 
„Früher konnte die komplette Rechtever-
gabe durch falsche Eingaben gestört 
werden. Diese Gefahr besteht heute 
nicht mehr.“

Einführung schrittweise erledigt

Bei der Suche nach einer Lösung zur 
Automatisierung der Nutzerverwaltung 
kam es darauf an, diese einfach einfüh-
ren zu können. UMRA erforderte keine 
Änderungen an bestehenden Systemen. 
Per individuell konfigurierbarer Schnitt-
stellen lassen sich Programme oder Da
teistrukturen einfach anschließen. Be-
sonders die Einfachheit und der günstige 
Preis haben im Kantonsspital überzeugt. 
UMRA konnte sehr schnell und unkom-
pliziert eingeführt werden, wobei die 
Implementierung schrittweise vonstat-
ten geht. Nach Bedarf können weitere 
Funktionen integriert werden. So soll in 
Zukunft beispielsweise auch das Aus-
trittsmanagement über die neue Schnitt-
stelle deutlich vereinfacht werden. Hier 
kommt es darauf an, dass ein Mitarbei-
ter seine Zugriffsrechte unverzüglich 
verliert, wenn er das Krankenhaus ver-
lässt. Diese Zuordnung soll nun UMRA 
übernehmen. „Zudem müssen wir diese 
Prozesse aufgrund regulatorischer Vor-
gaben genau dokumentieren“, so Seiler. 
Da alle Vorgänge lückenlos festgehalten 
werden, lassen sich die steigenden Do-
kumentationspflichten im Gesundheits-
wesen problemlos erfüllen.

Fazit

IT- und Datensicherheit spielen eine 
zentrale Rolle bei den Krankenhäusern.
Erforderlich sind daher umfangreiche 
Maßnahmen in den Bereichen Gover-
nance, Riskmanagement und Compli-
ance. Ganz besonders kommt es auf klar 
geregelte Zugriffsmöglichkeiten auf die 
IT-Ressourcen an. Das Kantonsspital Ba-

den erreicht diese durch ein umfas-
sendes Identity-Management, das sich 
vom Helpdesk bedienen lässt. Einfache 
Formulare sorgen dafür, dass sich Abtei-
lungswechsel fehlerfrei und schnell in 
den Benutzerrechten abbilden lassen. 
Zudem ermöglicht das Benutzermana
gement exakte Reportings darüber, wer 
zu welchem Zeitpunkt welche Rechte 
vergeben hat und wann Zugriffe erfolgt 
sind.
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