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Synopsis

Probléme

Le SVP traitait un nombre considérable de
demandes de réinitialisation de mots de
passe, une tache peu productive.

Solution

Implémenter un logiciel de réinitialisation
des mots de passe en libre service pour
les utilisateurs, impliquant un processus de
traitement automatisé.

Produits
SSRPM

Connexions
Résultat
L'implémentation de SSRPM a permis

d’augmenter la productivité des utilisateurs
et des employés du support informatique.

tools4ever

La gestion des mots de passe, un point
clé pour Aéroports de Paris

Eric Vautier est Responsable Sécurité Informatique a la Direction de
I'informatique et Télécommunications d’Aéroports de Paris. Son champ
d’action vise les 7.500 utilisateurs du Systeme d’Information de I’entreprise
— qui couvre le siege et les plateformes aéroportuaires de Paris-Charles de
Gaulle, Paris-Orly et Paris-Le Bourget.

La politique de sécurité imposait un processus long et complexe de
demande de réinitialisation des mots de passe des utilisateurs internes
via leur responsable, ce qui entrainait une perte de temps de travail et
monopolisait les employés du support SVP de maniére peu productive.
Nombre de situations kafkaiennes liées a la réinitialisation des mots
de passe ont été rapportées lors de réunions, influant fortement sur la
décision de rechercher une solution simple, facile a déployer et conforme
a la politique drastiqgue d’Aéroports de Paris en matiere de sécurité
informatique.

Une solution professionnelle pour des besoins
tres spécifiques

Le service informatique avait connu une expérience malheureuse avec un
autre module de gestion des mots de passe qui venait en complément d’un
logiciel utilisé a d’autres fins. Le module s’étant révélé complexe a mettre
en place et peu performant, la recherche d’une solution professionnelle
était apparue comme incontournable.

Lorsque Tools4ever a présenté son logiciel de gestion des mots de passe en
self-service, appelé SSRPM (Self Service Reset Password Management),
I’équipe informatique d’Aéroports de Paris a tout de suite été séduite par
son ergonomie, sa simplicité de déploiement et sa conformité aux critéres
de sécurité informatique et de protection des données personnelles, trois
caractéristiques exigées pour le produit.

La solution a d’abord été implémentée en mode maquette début janvier
2010, puis elle a été testée aupres des membres de la Direction Informatique
et Téeléecommunications afin d’avoir un retour sur la configuration standard
du produit. Quelques ajustements ont été effectués, notamment la liste
des questions aux utilisateurs qui, contre toute attente, a dd faire I'objet
de recherches plus poussées. En effet, I'existence des réseaux sociaux
a modifié la notion de données personnelles et nombre de questions
autrefois considérées comme secretes sont désormais traitées sur ces
réseaux, les rendant inutilisables pour la réinitialisation des mots de passe.
A titre d’exemple, les parcours professionnels sont maintenant renseignés




« Nos interlocuteurs chez Tools4ever ont éte tres compétents pendant la présentation du produit et son installation et ils ont su montrer une

bonne écoute. »
Eric Vautier, Responsable Sécurité Informatique d’Aéroports de Paris

sur des sites tel Facebook, de méme que les loisirs pratiqués.

La Responsable de la Sécurité du Systéeme d’Information (RSSI)
d’Aéroports de Paris a donc passé du temps a repenser la liste de
questions considérées comme pertinentes et personnelles, sans toutefois
étre trop indiscretes.

Un audit de sécurité a ensuite été commandé a une entreprise externe
afin de détecter une éventuelle vulnérabilité technique du produit. Le
résultat s’est avéré tout a fait satisfaisant. Par ailleurs, les intervenants de
Tools4ever ont bien compris le sens de la démarche du groupe Aéroports
de Paris et ils les y ont méme encouragés en leur prodiguant des conseils
techniques tout au long du déploiement de la solution.

La formation des employés du SVP a alors pu étre organisée et la
communication aupres des utilisateurs internes a été préparée de maniére
a les faire adhérer au produit en phase de déploiement.

SSRPM, la solution pour une meilleure
productivité

Le principal avantage de la solution SSRPM est lié¢ a I'augmentation de la
productivité. En effet, la réduction considérable du temps de réinitialisation
des mots de passe pour les 7 500 utilisateurs va entrainer la réduction
des périodes d'inactivité, tandis que le nombre d’appels annuels vers le
support SVP concernant les réinitialisations de mots de passe va passer
de 4 000 a un nombre presque nul, permettant ainsi de dégager du temps
aux employés du support SVP pour des taches d’assistance bureautique.

La sécurité informatique est garantie, en toute
transparence

Outre I'amélioration de la productivité, la conception des modules SSRPM
de Tools4ever répond aux exigences draconiennes en matiere de sécurité
informatique tout en étant transparente pour les utilisateurs. La simplicité
de la procédure de réinitialisation des mots de passe fait gagner un temps
précieux aux employés. Par ailleurs, le déploiement de la solution en une
journée a été tres apprécié de I'équipe informatique d’Aéroports de Paris.

Aéroports de Paris et Tools4ever, une
collaboration fructueuse

Le groupe Aéroports de Paris considére que sa collaboration avec

Tools4ever, un acteur important dans le domaine de la gestion des
identités, a été tres agréable et efficace.
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Tools4ever contacts

US Headquarters

300 Merrick Road, Suite 310
Lynbrook, New York 11563
Tel. +1 516 482 4414

Fax. +1 516 825 3018

EMEA Headquarters
Amsterdamsestraatweg 47

3744 MA Baarn, The Netherlands
Tel. +31 3554 32 735

Fax. +31 35 54 32 736

France lle De France
1-8 Rue Parmentier
93100 Montreuil

Tel. +33 153 43 29 55
Fax. +33 153 43 92 92

France Province

3 rue Clos Suiphon
690083 Lyon, France
Tel. +33 478 95 37 98
Fax. +33 478 95 38 37

For regional office information,
visit www.tools4ever.com



